PROCESO GESTION OPERATIVA
(VISIO”EmOS CONCILIAR TRANSACCIONES BREB

RESTRINGIDA

1. OBJETIVO: Facilitar a las Entidades Participantes usuarias del sistema Bre-b una guia para la

conciliacion las operaciones realizadas a través de este sistema.

2. INSTRUCCIONES:

Los Participantes accederan a través de Internet al Portal de GTA - Internet del Banco de la Republica para
descargar los archivos descritos en esta guia; cada entidad Participante donde podra realizar la descarga
de los archivo BREB100 y BREB101 que contienen los movimientos débito y crédito de las OP/TF

inmediatas procesadas en el MOL (liquidadas o rechazadas) y los Movimientos de Aprovisionamiento.

Ingreso al portal de GTA — Internet

Ingresar a la URL: https://gtagwinternet.banrep.gov.co/webclient/Login.xhtml.

Registrar el usuario y contrasefa asignada

Nombre de usuario ]

Contrasena

INICIAR SESION

¢0lvidoé su contraseia?

Dirigirse a la ruta: /MOL/Movimientos/salida”
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f'.f"‘l- Hanco & la Repidlica

Archivos ® Espariol v o

Archivos C Actualizar | © Navegar Q Buscar

= Il / (Inicia)

/ (Inicio) > MOL > Movimientos > Salida

= Il MoL

= Bl Movimientos Nombre & Fecha de modificacién ¢ Tamafio ¢

B soics & [| BREB200VIS20250023_0012808.2ip 2.p7z 25/8/25 12:20:28 2. m. 9,26 KB

Descargar el reporte de movimientos de OP/TF inmediatas BREB100 y BREB101 dando clic sobre la fecha

requerida, una vez el archivo este en “Descargas” se procede a descomprimir.

Reporte de Movimientos de Pagos Inmediatos (BREB100)

Reporte de los movimientos débito y crédito de las OP/TF inmediatas procesadas en el MOL (liquidadas o
rechazadas) donde el participante estuvo involucrado como originador o receptor.

Este archivo lo recibiran cada uno de los Participantes con sus movimientos respectivos, sean titulares de
una cuenta de depésito vinculada al MOL o que gestionen su liquidez en el MOL a través de un Participante

patrocinador (Banco Sponsor).

Estructura nombre del archivo
BREB100888888888AAAAMMDD

BREB100: corresponde al identificador Unico de tipo de reporte
Nombre del Archivo | Nit: corresponde al NIT del Participante en el MOL
AAAAMMDD corresponde a la fecha del dia operativo en el cual los pagos
inmediatos fueron procesados
Extensioén. txt
Caracteristicas del No tienen encabezado
Los campos estan separados por punto y coma (*;”)
Cada salto de linea es un registro
El archivo sera enviado a cada participante por medio del sistema de gestion
de transferencia de archivos GTA-internet

Archivo
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Campo

Descripcién

Formato

ID transaccion
1

Identificacion Unica asignada por el
Participante Originador para
identificar inequivocamente la
transaccion en el ecosistema.

VyYYMMd X XX 123456789012345

yyyyMMdd : (8 caracteres), corresponde a la
fecha del momento en que el SPBVI
originador recibe la confirmacion de la OP/TF
inmediata por parte del Participante
Originador

HHHEHAHAHE | (9 caracteres) NIT del
Participante Originador (sin digito de
verificacion) o cédigo asignado por el BR.

XXX: (3 Caracteres) Sigla del SPBVI
Originador Corresponde a la abreviacion del
Sistema de Pago de Bajo Valor Inmediato
Originador

123456789012345 : (15 digitos) Numero con
secuencia ascendente. Debe ser Unico
dentro de cada SPBVI

ID transaccion
2

Identificacion unica asignada por el
participante Originador para
identificar inequivocamente la
transaccion en el ecosistema.

yYYYMMdd##HHEHHAHEIXXX123456789012345

yyyyMMdd : (8 caracteres), corresponde a la
fecha del momento en que el SPBVI
originador recibe la confirmacion de la OP/TF
inmediata por parte del Participante
Originador

AR ¢ (9 caracteres) NIT del
Participante Originador (sin digito de
verificacion) o cédigo asignado por el BR.

XXX: (3 Caracteres) Sigla del SPBVI
Originador Corresponde a la abreviacién del
Sistema de Pago de Bajo Valor Inmediato
Originador

123456789012345 : (15 digitos) Nimero con
secuencia ascendente. Debe ser Unico
dentro de cada SPBVI

Fecha y Hora
de liquidacién

Fecha en que se liquidan los fondos
en las cuentas de depésito de los
participantes

YYYYMMDD hh:mm:SS.sss
Este campo solo se diligenciara si la
transaccion es exitosa
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Fecha de
registro

Fecha en la que MOL registré la
OP/TR Inmediata

YYYYMMDD hh:mm:SS.sss

Fecha, hora de
creacion de

Fecha en que se cred el mensaje

YYYY-MMDDThh:mm:SS.sss

Mensaje
Valor Monto de la OP/TF inmediata Maximo 13 caracteres numéricos, incluyendo
caracteres decimales separados por punto
ID. SPBVI Sigla del SPBVI originador 3 caracteres. Ver tabla
originador

Nit participante

Numero de identificacion tributario

Maximo 9 caracteres numéricos

Originador del Participante originador sin digito

de verificacion.
ID SPBVI Sigla del SPBVI receptor. 3 caracteres. Ver tabla
receptor

Nit participante

Numero de identificacion tributario

Maximo 9 caracteres numéricos

receptor del Participante receptor sin digito
de verificacién
Estado Estado de transaccion Maximo 4 caracteres
ACTC - Aceptada
RJCT - Rechazada
Cddigo de Cddigo del estado Méaximo 4 caracteres
Estado

Detalle Error

Descripcién o detalle del Error

Este campo sélo se diligenciara si la
transaccion es rechazada.

A 8

c

D E F G H | J K

025092389020: 500230441592

20250923890203088V1S202509230441592  2025-09-23104:23:27.285

025092389020 509230428693
025092389020: 30554977

025092389020 30785428

0250923890203088V15202509230428693
20250923890203088V1S202509230554977
025092389020! 20785428

2025-09-23105:14:58.697
2025-09-23107:44:56.920

20250923890203088V15202509230824520
02509

1025092389020:

30989979

2025-09-23108:03:42.177
2025-09-23108:41:18.307
2025-09-23109:00:15.147
2025-09-23109:11:02.397

025092389020 30824520
20250923890203088V15202509230859622
20250923890203088VIS202509230989979

2025-09-23104:23:27.285
2025-09-23104:35:09.347
2025:09-23105:14:58.697
2025-09-23107:44:56.920
2025-09-23108:03:42.177
2025:09-23108:41:18.307
2025-09-23109:00:15.147
2025-00-23109:11:02.397

2025-09-23104:23:15.809
2025-09-23104:34:54.281
2025:09-23105:14:49,259
2025-09-23107:44:47.925
2025-09-23108:03:29.552
2025:09-23108:41:08.927
2025-09-23109:00:07.884
2025-09-23109:10:54.659
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ACTC
RICT
ACTC
ACTC
ACTC
ACIC
ACTC
ACTC

vis
vis
vis
vis
vis
vis

890203088 VIS
890203088 VIS
890203088 VIS
890203088 VIS
890203088 VIS
£90203088 VIS
890203088 VIS

890981912
£90981912
890981912
890981912
890981912
£90981912
890981912
890981912

uooo
8002
uooo
uooo
uooo
uooo
uoo0o
uooo
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Tabla: Codificacion Sistema de Pago de Bajo Valor Inmediato (SPBVI)

PROCESO GESTION OPERATIVA
CONCILIAR TRANSACCIONES BREB

Sistema de pago de bajo Valor | Cédigo SPBVI
Transfiya TFY
Entrecuentas ENT
Visionamos VIS

Credibanco CRB
Servibanca SRV

GOU Payments GOU

DRIXI DRX

Descifrado de los archivos BREB100 Y BREB101

RESTRINGIDA

Los archivos entregados a través del portal seguro de GTA — Internet del Banco de la Republica estan

firmados, con el fin de garantizar la integridad y no repudio. Las Entidades Participantes pueden descargar

la llave publica para verificacion de firma del BR de la siguiente direccion:

https://www.banrep.gov.co/es/banco/otros-servicios/servicios-electronicos-pki

Usando un cliente de validacion de firmas, se podra verificar la firma del BR y asi poder leer el archivo; se

sugiere realizarlo con el instalador GPG4WIN (Kleopatra) sin embargo, la Entidad Participante

pueden realizarlo a través de cualquier herramienta de validacién de firmas de su preferencia

teniendo en cuenta que no se entregara ningun instalador de cliente para este proposito.

Paso 1. Instalacion del Software GPG4WIN (Kleopatra)

v" Descargue la aplicacién desde la url https://www.gpg4win.org/

v' En la ventada de descarga seleccione la opcion $0 y haga clic en Download
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Please donate for Gpg4win to support maintenance and development!
Pay what you want! — Thank you!

Donate with

. PayPal

g

[J Add me to the list of sponsors (from 20,- EUR/USD up)

@ PayPal
O Bitcoin

O Bank transfer

I am using Gpg4win because ...

B

v"Ubique la ruta donde se descargoé el instalador del software gpg4win-3.1.11.exe o
superior y haga clic sobre el archivo para iniciar la instalacion

gpgdwin-3.1.11

v" Una vez iniciada la instalacion del Software haga clic en el botén “Siguiente”

£ Instalacion de Gpgdwin

Gpg4win

GnuPG for Windows

L=

Bienvenido a la instalacién de

8 Instalacion de Gpgdwin

Seleccién de componentes

Gpg4win

GNUPG es una h GNU para la n y e
almacenamiento de datos de forma segura. Puede ser usada
para dfrar y crear firmas dgitales. Incduye un gestor de
laves y cumple con la de estandar de
Internet: OpenGPG, descrito en & RFC2440,

Margue los
instalar. Presione Siguiente para continuar.

componentes que

Seleccione los comporentes a
instalar:
Presione Siguiente para continuar .

Espacio requerido: 9248

=

(= [ ]|
Seleccione qué caracteristicas de Gpg4win desea instalar,

desee instalar v desmarque los componentes que no desee

[¥] Kleopatra
Clepa
GpgoL
GpgEX

[(Nrés![" )]l[Ca’u‘.du'

v Ubique el directorio donde va a realizar la instalacién y haga clic
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B Instalacién de Gpgdwin =R £ Instalacién de Gpgdwin o [ =
Hegir lugar de instalacién Instalando
Gpgdwin Elija el drectorio para instalar Gpgwin. nGpg-iw \ Par favor espere mientras Gogdwin se instala. P
El programa de instalacidn instalard Gpg4win en el siguiente directorio. Para instalar en un Ejecutar: "C:\Users\T_LMAR ~1\AppData\Local {Temp\grupg-w32-2. 2,4-20171220-bin.exe” /5
drrectorio diferente, presione Examinar y selecdone otro directorio. Presione Instalar para
comenzar |3 instalacion. — |
| % |[allle]|[o]|]r
Paste . Basic Names Include Tags Secure
- ¥ | Text- - - -
Directoria de Destino Clipboard GpgOoL fa -~
-~
Examinar... ] -
L Fromw | testuser@example.com
1=1
bl L Toue | testuserd@example. com
Espado requerido: 92.9M8 . o )
Espacio disponible: 352,568 a Encrypt emails in Outlook with GpgOL.
3,03
<amds || nstalar ]I | cancelar < Atrds Siguiente > Cancelar

v Realizada la instalacién, de clic en “Terminar”.

8 Instalacion de Gpgawin = [——

> Completando el Asistente de
Gpg4WIn Instalacion de Gpg4win

GnuPG for Windows

Gpgawin ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

[¥] Klecpatra

[] ver el archivo README

Siga este enlace para ver el sito web del proyecto

—

Paso 2. DESCARGAR LLAVES DE BANREPUBLICA

v' Ingresar a: https://www.banrep.gov.co/es/banco/otros-servicios/servicios-

electronicos-pKi
v' Descargar las dos llaves: Autoridad Certificacion Banco de la Repu
blica
» Llave Publica — Autoridad Certificacién Banco de la Republica (Raiz)
» Llave Publica — Autoridad Certificacion Banco de la Republica

(Subordinada)
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Paso 3. CARGAR LLAVES DE BANREPUBLICA EN KLEOPATRA(GPG4WIN)

v Abrir la aplicacion Kleopatra (GPG4WIN) instalada previamente

v" Dar clic en “importar”
5]

R0 i ®m E E Q 3] 5] 8

FrowjCifrer  Descifrarfvesificr  Impartar B Busuedsendlsenvdor  Cortficades  Bloc denotas  Taretas inbelgentes

Bienvenido a Kleopatra Gpgdwin-4.1.0
Feepalr &5 ure iberfa pis i o cfrads GG,
Fara o mayorl de s acckees rbcesita ura dlave pblcn (oertihoads) o ma prepis dve privada.

*Laclave privada no e necesaria para descifa o frmar.
* Ciras personas putden user Ly cave plblicn para verfon s ideniidad o dfrer para usted,

Praede aprireter s scbre exto &0 b Widoeda,
as| | faz

+ <

huvo par g daves Importar

v' Traer desde la ruta (Descargas), las firmas descargadas de Banrepublica

Descargas >

er -

@D @ Ty Tl Ordenar

()

Mombre

=il ca-root

= ca-subordinada

v" Dar clic en “si”, posteriormente en “correcto” y “aceptar’

¥ pinentry-gis = X . ™ |
/ \ Confa shsolutamente en i PDI.th.I'vfn‘lqut qut ¢ centificado identificado coma: Resultado detaliado de la importacdn:
QU= CA Barvep Root I D fonep oot
' QU=CA Banvep Dc:“m:;"“ | Certificados
g:bamﬂ: DC=gev Nimero total procesado: 2
Ix=9°;" ¥ D=co” o Importado: 1
=C0 n . tiene la huells digitst Sin cambios: 1
para certificar conectamentelos cenificados de otros usuarios? SO BEDRAC DDA 00 ICBRI0 I BRAL ALE AR Dl 22
S Mo Cancelar Incomecta Cancelar Mostrar registro de auditoria
=
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Paso 4. DESCIFRAR Y DESCOMPRIMIR ARCHIVOS

v' Descargar los archivos BREB100 y BREB101 del GTA de Banrepublica con
el usuario asignado

v Dar clic derecho sobre el archivo

v' Seleccionar: Mas opciones de GpgEx ==» Descifrar

I BREB100E5110007520251025 0092009.20.072 I 28/10/2025 308 p. m.

Abrir con
B3 winRaR ?
B Editaren ol Bloc ¢ 2notas

Agregar a Favorit »5

T-Zip >

B Firmary cifrar

[ ™a: cpciones de GpgEx. 1 I Dm'rfurl

Verificar

#  Analizar en busca de amenazas

Descifrary verificar.
Copiar camo ruta de acceso

12 Compartir cifrer
Firmar
Siempre disponible sin conexon Firmary cifrar
Restaurar versiones anteriores (ErTE TS
Enviara > Crear sumas de comprobacién,
Cortar Verificar sumas de comprobacion.
Copiar Acerea de GpgEX

Crear acceso directo
Eliminar

Cambiar nembre

Propiedades

v Se da clic’Save All

™ Descifr

Carpeta de salida: C:Users/fiorozco/Downloads a @

Todas las operacones terminadas.

100%

BREB200VIS20251027_0012808.2p.p7z — Mostrar registro de auditoria
BREB200VIS20251027_0012808.7p.p7z.0ut:
No se han podido verificar los datos.

Firma creada en martes, 28 de octubre de 2025 5:0 1:05 &, m.

Con certificada:

Generico MOL (4E02 3359 8212 3E88)

El certificado empleado no esta certificado por una Autoridad de Certificacion de
confianza o la Autoridad de Certificacidn es desconocida.

v' Se genera un archivo con extensién out, en la misma ruta donde se
encuentra el archivo original
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v" Clic derecho sobre el archivo con extension out
v' Seleccionar 7z ==» Extraer aqui

v' Se verifica que se genere en la misma ruta un archivo en .txt el cual se

puede abrir en Excel para su manipulacion.

Reporte de Movimientos de Aprovisionamiento BREB101

Reporte de los movimientos asociados al aprovisionamiento y sincronizacion de saldos entre el MOL y el
Sistema de Cuentas de Depésito (CUD) o Cuentas Adicionales de Depdsito (CAD).

Este archivo lo recibiran cada uno de los Participantes con sus movimientos respectivos, sean titulares de
una cuenta de depésito vinculada al MOL o que gestionen su liquidez en el MOL a través de un Participante

patrocinador (banco sponsor).

BREB101888888888AAAAMMDD

BREB101: corresponde al identificador Unico de tipo de reporte

Nombre del Archivo | Nit: corresponde al NIT del Participante en el MOL

AAAAMMDD corresponde a la fecha del dia operativo finalizado en el que se
realizaron las actividades de sincronizacién y aprovisionamiento entre MOL y
CUD o CAD para la respectiva cuenta del participante.

Extension. txt

Caracteristicas del No tienen encabezado

Los campos estan separados por punto y coma (*;”)

Cada salto de linea es un registro

Archivo
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El archivo sera enviado a cada participante por medio del sistema de gestion
de transferencia de archivos GTA-internet

Estructura de campos del archivo

Campo Descripcién Formato

Fechay hora Fecha - Hora de la operacién | El estandar ISO DateTime es yyyy-mm-
ddThh:mm:sse
ejemplo: 2005-01-31T20:00:00

ID transaccion Consecutivo de la operacién | Campo numérico

Estado Estado de la operacion RJCT: Rechazado
ACSC: Liguidado

Cadigo de Estado Cadigo del estado de la A (Aceptada): Para las operaciones liquidadas

. Cadigo del error: Para las operaciones
operacion

rechazadas.

Detalle Detalle de la operacion Detalle de la liquidacion (LIQ) o descripcion
del error

Tipo Tipo de Operacion Si la operacién fue crédito (CRED).
Si la operacién fue débito (DEB).

Valor Valor de la Operacion Campo numérico

A B C D E F G
2025-09-22720:33:47 122672796 ACSC A LIQ DEBT 200000000
2025-09-221722:48:47 122672837 ACSC A LIQ DEBT 400000000

Proceso de Conciliacion

La Entidad Participante realizara sus procesos de conciliacion, teniendo en cuenta las operaciones de BreB
notificadas por la Red, o procesadas por sus autorizadores; estas operaciones se podran identificar
teniendo en cuenta los siguientes tags de la mensajeria.

Para Operaciones Enviada/Originadas

- S007 (Grupo transaccional) = 0200 (Solicitud) o 0400 (Reverso).

- S008 (Tipo transaccion) = 01 (Debito)

- S009 (Secuencia) = 15 digitos
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- SO01T (Tipo Terminal) = X1

- S010 (Red Origen) = 08 (Banco de la Republica)

- S050 (Cadigo de error) = 0 (Exitosa)

- Excluir las operaciones que tengan reversos S007 = 0400 (Reverso).

Estas operaciones se validan contra los registros suministrados por el Banco de la Republica a través del
archivo BREB100, tomando las ultimas 15 posiciones del endtoend o ID transaccion 1 (identificador global
de la operacion en BreB) del dia inmediatamente anterior.

En correspondencia a lo expresado, el valor del parametro secuencia (Visionamos) no debe ser superior a
15 digitos y en caso de ser inferior, este se debe completar con ceros a la izquierda hasta alcanzar los 15

digitos; no debe contener letras.

Para Operaciones Recibidas

En este tipo de Operaciones, la secuencia generada por Visionamos no es concordante con la secuencia
reportada en el archivo BREB100, por lo tanto, las Entidades Participantes deberan leer el endtoend en los

siguientes campos (tags) de acuerdo con su tipo de conexion.

Entidades en Linea:

- S007 (Grupo transaccional) = 0200 (Solicitud)

- S008 (Tipo transaccion) = 21 (Credito)

- SO01T (

- S010 (Red Origen) = 08 (Banco de la Republica)

- SFH7 (id entidad Participante Cliente Destino Pagos Inmediatos BreB) = Endtoend del archivo
BREB100 (20250830700700900SRV202501142603060)

Tipo Terminal) = X1

Visionamos Outsourcing Autorizador—Notificacién ZCORE detallado (3 tablas)
- S007 (Grupo transaccional) = 0200 (Solicitud)

- S008 (Tipo transaccion) = 21 (Credito)

- SO1T (Tipo Terminal) = X1

- S010 (Red Origen) = 08 (Banco de la Republica)

- PSE1 (Endtoend BREB) = 20250830700700900SRV202501142603060
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PROCESO GESTION OPERATIVA
(VISIOnamOS CONCILIAR TRANSACCIONES BREB

RESTRINGIDA

Notificacion ZCORE Simplificado (14 tablas)

- S007 (Grupo transaccional) = 0200 (Solicitud)

- S008 (Tipo transaccion) = 21 (Credito)

- SO01T (Tipo Terminal) = X1

- S010 (Red Origen) = 08 (Banco de la Republica)

- PSE Referencia 1 (Tabla de recibir) Endtoend BREB = 20250830700700900SRV202501142603060

Verificacion Saldo Cuenta Corriente en Banco Sponsor

Diariamente el banco Sponsor recibe de Banco Republica el extracto de la cuenta CAD, entre las 11:00 y
las 14:00 horas, con la informacién del dia anterior; el banco Sponsor procedera a registra los movimientos
debito y crédito en la cuenta corriente que la entidad tienen aperturada en este banco, los cuales son reflejo
de los movimientos y saldos de la Cuenta Adicional de Depdsito (CAD).

La Entidad Participante podra ver los movimientos en su extracto accediendo al portal transaccional del
banco Sponsor, finalizando el dia.

3. CONTROL DE CAMBIOS

CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION DEL CAMBIO RESPONSABLES

ELABORO:
Susana Natalia Garcia
Lider de Compensacion

01 09-10-2025
REVISO Y APROBO:
lyalid Orozco Acevedo
Lider de Compensacion
ELABORO:

Susana Natalia Garcia
Lider de Compensacion

02 29-10-2025 | Se incluye el descifrado de los archivos de banrepublica
REVISO Y APROBO:
lyalid Orozco Acevedo
Lider de Compensacion
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